
УСЛУГИ ПО СОЗДАНИЮ АВТОМАТИЗИРОВАННЫХ
СИСТЕМ
В ЗАЩИЩЕННОМ ИСПОЛНЕНИИ



О ГРУППЕ КОМПАНИЙ МАСКОМ

Собственные разработки и производство систем
защиты информации и контроля защищенности

Сертификационные испытания по требованиям
ФСБ и ФСТЭК России

Обучение, в том числе защите государственной
тайны и ведению
секретного делопроизводства

Специальные экспертизы предприятий-
соискателей лицензий ФСБ и ФСТЭК России

Создание, защита и аттестация АС по требованиям
безопасности информации

Разработка прикладного программного
обеспечения

Год основания:

Направления деятельности:

Территориально
распределенный
потенциал:

Москва, Хабаровск

1991



ОБСЛЕДОВАНИЕ

инвентаризация обследуемой ИС с установлением границ
контролируемой зоны, решаемых задач, состава данных;

анализ ОРД ИС на соответствие требованиям в области ИТ и
информационной безопасности;

проверка персонала ИС в части знаний правил эксплуатации, 
требований информационной безопасности;

анализ рисков, связанных с возможностью осуществления
угроз безопасности в отношении ресурсов, ИС;

классификация ИС, ГИС, ИСПДн;

выработка рекомендаций по защите информации.



ПРОЕКТИРОВАНИЕ

разработка модели угроз, модели нарушителя
и соответствующей им модели защиты для ИС;

разработка проекта технического задания на создание ИС;

разработка проекта технического задания на создание системы
защиты информации;

разработка технического проекта на создание ИС;

разработка технического проекта на создание системы защиты
информации;

разработка комплекта эксплуатационной и проектов
организационно-распорядительной документации.



ВНЕДРЕНИЕ

комплектация и поставка средств вычислительной техники, 
средств и систем защиты информации, включая СКЗИ;

строительно-монтажные работ по созданию ИС;

пусконаладочные работы по созданию ИС;

пусконаладочные работы по созданию системы защиты
информации;

разработка программы и методик испытаний, проведение
испытаний, опытной эксплуатации ИС совместно с СЗИ.



АТТЕСТАЦИЯ

разработка программы и методик
аттестационных испытаний АС, АСУ ТП, ГИС, 
ИСПДн, КИИ;

проведение аттестационных испытаний АС, 
АСУ ТП, ГИС, ИСПДн, КИИ.



ТЕХНИЧЕСКАЯ ПОДДЕРЖКА 
(СЕРВИСНЫЕ УСЛУГИ)

Администрирование
и техническое обслуживание

средств криптографической защиты;

Организация дежурной службы
поддержки пользователей 24/365;

Ведение и корректировка 
эксплуатационной документации

и разрешительной системы доступа



УСЛУГИ ОРГАНА КРИПТОГРАФИЧЕСКОЙ
ЗАЩИТЫ ИНФОРМАЦИИ

проверка готовности обладателей конфиденциальной информации к
самостоятельному использованию СКЗИ и составление заключений о
возможности эксплуатации СКЗИ;

разработка мероприятий по обеспечению функционирования
и безопасности применяемых СКЗИ;

обучение лиц, использующих СКЗИ, правилам работы с ними;

поэкземплярный учет используемых СКЗИ, эксплуатационной
и технической документации к ним;

учет обслуживаемых обладателей конфиденциальной информации, а
также физических лиц, непосредственно допущенных к работе с СКЗИ;

изготовление из исходной ключевой информации ключевых
документов, их распределение, рассылку и учет;

разработка схемы организации криптографической защиты
конфиденциальной информации.



СОЗДАНИЕ УЗЛОВ ДОСТУПА УЧАСТНИКОВ МЕЖВЕДОМСТВЕН  
ЭЛЕКТРОННОГО ДОКУМЕНТООБОРОТА (МЭДО)

разработка модели угроз, модели нарушителя;

разработка проекта технического задания на создание узла доступаМЭДО;

разработка технического проекта на создание узла доступаМЭДО;

разработка комплекта эксплуатационной и проектов
организационно-распорядительной документации

комплектация и поставка средств вычислительной техники,
средств и систем защиты информации, включая СКЗИ;

строительно-монтажные работ по созданию узла доступаМЭДО;

пусконаладочные работы по созданию узла доступаМЭДО;

разработка программы и методик аттестационных испытаний
узла доступаМЭДО;

проведение аттестационных испытаний узла доступаМЭДО.



СПАСИБО ЗА ВНИМАНИЕ!

Департамент информационных технологий
e-mail: info@svitok31.ru
+7 (495) 136 40 10, доб. 1277, 1278, 1180
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